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* Aufklarung von Jugendlichen, Eltern und Lehrkraften
 Zusammenarbeit mit Regierungsbehorden und Netzbetreibern
* Etablierung von Schutz- und Meldemechanismen

Projekterfolge

LAIC
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» Schulung von 250 Lehrkraften zu Cybersicherheit

* 4.718 Schiler:innen an 39 Schulen nahmen an Workshops zu
digitalen Kompetenzen teil

QUANG BINH * 190 Vernetzungstreffen zwischen Eltern und Lehrkraften

» 94 Treffen zwischen den Eltern-Lehrer:innen-Gruppen und
Stellvertreter:innen der Jugendclubs

» 216 Schulberater:innen erhielten Schulungskurse zum Umgang mit
Missbrauch im Internet
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Projektregionen: Quang Binh, Kon Tum, Ha Giang
Projektlaufzeit: August 2021 — Juli 2024
Budget: 1.916.571 €
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Mit Vorflihrungen haben die Kinder auf ihre Rechte hingewiesen

Was wir erreicht haben

Wir haben das Projekt zwischen August 2021 und Juli 2024
in den Provinzen Kon Tum, Quang Binh und Ha Giang um-
gesetzt und konnten grof3e Erfolge erzielen. Wir arbeiteten
vor allem mit Schuler:innen, Lehrkréften, Eltern und Betreu-
ungspersonen aus 39 Projektschulen zusammen und schulten
sie zu wichtigen Themen in Bezug auf Cybersicherheit, Risiken
und Gefahren im Internet und sexueller Gesundheit und
reproduktiven Rechten. Aulerdem sorgten wir fur einen Aus-
tausch zwischen Lehrkraften und Eltern, damit sie Kindern
und Jugendlichen einen verantwortungsbewussten Umgang
mit dem Internet und sozialen Medien ndherbringen. In meh-
reren Veranstaltungen erwarben Schuler:innen digitale Kom-
petenzen und tauschten sich in Jugendclubs dazu aus. Um
Kindern und Jugendlichen, die von Online-Missbrauch
betroffen sind, eine angemessene Unterstltzung zu bieten,
richteten wir an allen Projektschulen Beratungsrdume ein
und schulten Schulberater:innen zu den Gefahren, denen
Schdler:innen im Internet ausgesetzt sind. In Zusammen-
arbeit mit Regierungsbehoérden entwickelten wir dartiber
hinaus Richtlinien fur die Pravention von Online-Missbrauch
und die angemessene Uberweisung und Unterstiitzung von
Betroffenen.

Im Mai 2023 wurden einige Aktivitaten auf das neue Projekt-
gebiet in der Provinz Ha Giang ausgeweitet, da sich zeigte,
dass dort besonders viele Kinder und Jugendliche gefahrdet
waren, Gewalt im Internet zu erfahren. Auch mangelte es
Eltern und Lehrkraften in dieser Region an Wissen, um sie
ausreichend zu digitaler Gewalt aufzuklaren und zu schitzen.
Somit wurden neun weitere Schulen in das Projekt mitauf-
genommen. Trotz der kurzen Laufzeit in dem neuen Projekt-
gebiet konnten auch hier die Projektziele erreicht werden.

Sicherheit von Kindern im Internet verbessern
e ]
Damit Kinder Gefahren im Internet besser erkennen und
einen sicheren Umgang mit sozialen Medien erlernen, ent-
wickelten wir im Rahmen des Projekts Materialien zu ver-
sténdlicher Sexualerziehung, digitalen Kompetenzen und
Softskills in Form mehrerer Schul- und Handbticher fur

Schiler:innen und Lehrkrafte, von denen rund 3.000 Kopien
an Schulen in drei Provinzen verteilt wurden. Zwischen April
2023 und Marz 2024 schulten wir 250 Lehrer:innen darin,
Themeninhalte zu sexueller Gesundheit und reproduktiven
Rechten, Gefahren im Cyberspace und verschiedenen Miss-
brauchsformen auf verstandliche Weise ihren Schilerschaft
naherzubringen. Nach den Trainingseinheiten gaben 79 Pro-
zent der Teilnehmer:innen an, dass sie sich sicher fihlen
Inhalte zu Sexualerziehung verstandlich vermitteln zu
kénnen. lhr Wissen zu digitalen Kompetenzen und Internet-
sicherheit verbesserte sich um durchschnittlich 38 Prozent.
Im Anschluss an die Schulungen unterstitzen wir die Lehr-
krafte dann ihr Wissen an Mitglieder der Jugendclubs weiter-
zugeben. Insgesamt nahmen 4.718 Schiler:innen (darunter
2.338 Madchen) an 39 Schulen in Kon Tum, Ha Giang und
Quang Binh an 202 Schulungsmafinahmen teil. Alle
befragten Schuler:innen gaben daraufhin an, dass sie Uber
gute Kenntnisse im Umgang mit dem Internet, insbesondere
mit der sicheren Nutzung sozialer Medien, verfigen.

Da Lehrkrafte eine wichtige Rolle dabei spielen, ihre
Schiler:innen Uber die Gefahren im Internet aufzuklaren,
sowie frihe Anzeichen von Online-Missbrauch zu erkennen,
nahmen 2.731 Lehrer:innen an insgesamt 89 Trainings zu
Cybersicherheit und zu den Formen, Risiken und Aus-
wirkungen von Online-Missbrauch auf die Entwicklung von
Kindern, Familien und Gemeinden teil. Auf lange Sicht
dienen sie als Multiplikator:innen und kénnen ihr Wissen an
ihre Schilerschaft weitergeben.

Das Projekt unterstiitzt folgende
Ziele flr nachhaltige Entwicklung'
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' Die Ziele flr nachhaltige Entwicklung wurden 2015 von den Vereinten Nationen
verabschiedet.



Auf Bildern und Schautafeln wurden Kinderschutzthemen dargestellt

Vernetzung wichtiger Akteur:innen
—

In 174 Orientierungssitzungen vernetzten wir die Lehrkrafte
mit 18.017 Eltern und Betreuungspersonen, damit sie sich
Uber die Formen, Risiken und Auswirkungen von Online-
Gewalt austauschen konnten. Da manche Eltern selber
keine oder nur wenig Erfahrung in der Internetnutzung
haben, erwiesen sich die regelmafliigen Vernetzungstreffen
von Eltern und Lehrer:innen als besonders hilfreich, damit
sie lernen, wie sie ihren Kindern dennoch einen sicheren
Umgang mit dem Internet ndherbringen und Gefahren
erkennen kdnnen. Der Anteil der Eltern und Betreuungs-
personen, die gangige Arten von Gewalt und Missbrauch
gegen Kinder und Jugendliche im Internet erkennen
kdénnen, hat sich in Quang Binh und Kon Tum von 27 Pro-
zent auf 62 Prozent und in Ha Giang von 32 Prozent auf 53
Prozent verbessert. Um den Austausch zwischen Lehrkraften,
Eltern und Schiler:innen zu verbessern, organisierten wir 94
Treffen zwischen den Eltern-Lehrer:innen-Gruppen und
Stellvertreter:innen der Jugendclubs.

“€ Eine Mutter aus dem Bezirk Minh Hoa in Quang Binh
sagte im Anschluss:
,»Da wir auf dem Dorf leben, ist der Zugang zum Inter-
net noch begrenzt. Wir sind oft mit landwirtschaft-
lichen Arbeiten beschaftigt und haben wenig Zeit, um
mit unseren Kindern zu diesen Themen zu sprechen.
Daher mochten wir der Schule dafiir danken, dass sie
diese Veranstaltung fiir Eltern und Kinder organisiert
hat, damit wir gemeinsam lernen und einander besser
verstehen.”

Weitere Vernetzungstreffen fanden zwischen Mitgliedern der
Jugendclubs und Vertreter:innen der Jugendrate statt. In 984
Sitzungen tauschten sich 2.022 Kinder und Jugendliche
(darunter 1.013 Madchen) zu Themen wie Geschlechterge-
rechtigkeit, sexuelle und reproduktive Gesundheit und Rechte
und den Vorteilen und Risiken der Internetnutzung aus. Im
Rahmen der Treffen entwickelte Plan ein Handbuch zu Cyber-
sicherheit fir Kinder und verteilte 480 Kopien in Projekt-
schulen in Quang Binh und Ha Giang.

Schutz- und Meldemechanismen schaffen
D

Damit Eltern, Betreuungspersonen, Lehrkrafte und Regie-
rungsbeamt:innen bestehende Unterstitzungsdienste sowie
Melde- und Uberweisungsmechanismen kennenlernen,
fanden wahrend der Projektlaufzeit 94 Seminare mit 3.585
Teilnehmer:innen statt, wo sie sich Gber Probleme und
Risiken des Cyberspace und ihre Auswirkungen auf Kinder
und Jugendliche informieren konnten. Auch fand ein Aus-
tausch Uber das Meldesystem statt, welches in Fallen
greift, wo Kinder von Online-Missbrauch betroffen sind. Die
Teilnehmer:innen entwickelten ein Verstandnis fur einige
wichtige MalRnahmen zur Begrenzung der Risiken fur
Kinder im Internet. Des Weiteren wurden die jeweiligen
Zustandigkeiten der verschiedenen Akteur:innen geklart.
Im Rahmen des Projekts organisierten wir Treffen zur
Entwicklung von Kinderschutzmechanismen in Schulen,
Gemeinden und mit Familien, um Online-Missbrauch zu
verhindern und darauf zu reagieren. Dazu wurden vorerst
bereits existierende Meldemechanismen Uberprift und
diese im Anschluss mit Vertreter:innen der schul- und
gemeindebasierten Schutzmechanismen diskutiert.
Weitere Schritte der Zusammenarbeit wurden beschlossen
und die Uberarbeitung von Meldemechanismen besprochen.
Des Weiteren fanden 121 halbjéhrliche Treffen zwischen
Vertreter:innen des Kinderschutzmechanismus zur Eror-
terung typischer Falle und Herausforderungen in der Praxis
statt.

In 39 Schulen richteten wir Beratungsraume fir Schul-
berater:innen mit Buroartikeln, Postern, Blichern und Lap-
tops ein. Um Betroffene von Online-Missbrauch angemessen
unterstiitzen zu kdnnen erhielten 216 Schulberater:innen
(darunter 109 Frauen) sieben umfangreiche Schulungs-
kurse zu Cybermobbing und sexuellem Missbrauch sowie
sexueller Ausbeutung im Internet. Die Ergebnisse der Pra-
und Posttests zeigten einen signifikanten Wissenszuwachs
der Teilnehmer:innen um durchschnittlich 40 Prozent.



Zusammenarbeit mit Regierungsbehérden und
Netzbetreibern

L Y

In Zusammenarbeit mit der Abteilung fur Informations-
sicherheit und der Abteilung fiir Cybersicherheit und Pra-
vention von Hightech-Kriminalitat aus dem Ministerium fur
offentliche Angelegenheiten arbeiteten wir daran, die
nationale Hotline 111 zu verbessern. Im Juni 2022 nahmen
33 Mitarbeiter:innen der Hotline an einer Schulung teil. Ziel
war es, die Fahigkeiten des Personals in Bezug auf Themen
wie reproduktive Gesundheit, Sexualerziehung, schadliche
Verhaltensweisen und Formen geschlechtsspezifischer
Cybergewalt sowie Fallmanagement zu verbessern. Die ’
spezifischen Themen des Schulungsprogramms waren 5 :

politische und rechtliche Richtlinien in Bezug auf Kinder- _ SN

schutz im Internet, Beratung und untersttitzende Inter- L ‘ a4 o 3 /ﬁf J
ventionen fur betroffene Kinder und Jugendliche. In Workshops haben mehr als 4.700 Kinder digitale Kompetenzen erlernt
In finf Workshops mit insgesamt 504 Teilnehmer:innen

tauschten sich Vertreter:innen des Jugendbeirats mit

Regierungsbeamt:innen aus und schlugen vor, Initiativen Um in der Offentlichkeit mehr Aufmerksamekeit fiir das
zum Schutz von Kindern und Jugendlichen im Internet in Thema Cybersicherheit zu generieren organisierten wir in
Zukunft auch auf Schulen auf3erhalb des Projektgebiets enger Zusammenarbeit mit dem Ministerium fur Arbeit und
auszuweiten. Im Rahmen des Projekts wurden auch soziale Angelegenheiten zwei Trainingsworkshops fir 71
Schuler:innen in Vertretung fur die Projektschulen ein- Journalist:innen, um ihr Bewusstsein fur Kinderschutz-
geladen, ihre Erfahrungen in der Teilnahme an Projekt- angelegenheiten im Internet zu scharfen.

aktivitaten mitzuteilen.

In Kooperation mit dem Kinderschutzbiro entwickelten wir .

Richtlinien und Protokolle fiir die Préavention von Online- Prufung und Bewertung der
Missbrauch und die angemessene Uberweisung und Unter- H HYH T

stltzung von Betroffenen, die im August 2022 fertiggestellt PrOjektaktlwtaten

wurden. Dazu reiste im Juni 2022 eine Delegation von

Regierungsbeamt:innen nach Kon Tum, um sich tGber das Das Projektteam stield im Projektverlauf auf einige erheb-

Ubergreifende Koordinieren und die Praxis von Kinder- liche Herausforderungen. Vereinbarungen mit staatlichen
schutz im Internet zu informieren und Empfehlungen und Akteur:innen bedurten hauig langer Uberpriungs- und
Lésungen zu besprechen. Genehmigungszeiten Uber Monate, was zu Verzdgerungen

oder zur zwischenzeitlichen Aussetzung einiger Projekt-
aktivitaten fuhrte. Die schwierige Situation wurde zur Zeit
des Projektstarts durch die Covid-19-Pandemie im Zeit-
raum 2021-2022 noch verschéarft, da einige Aktivitaten ver-
schoben werden mussten oder alternativ in digitaler oder
hybrider Form stattfanden.
Trotz dieser Schwierigkeiten konnte das Projekt sehr gute
Ergebnisse erzielen. Der abschlieRende Evaluierungs-
bericht zeigt, dass sich das Bewusstsein und das Wissen
von Schdler:innen, Eltern, Lehrer:innen und Mitarbeitenden
lokaler Regierungsbehdrden in Bezug auf die Cybersicher-
heit deutlich verbessert haben. Der Anteil der Schiiler:innen,
die Uber Risiken bei der Internetnutzung und Uber ange-
messene Verhaltensweisen Bescheid wissen, liegt nun bei
74,7 Prozent. Auch das Verstandnis der Eltern und Betreu-
ungspersonen fur die Online-Risiken ihrer Kinder hat sich
nach drei Jahren der Projektdurchfihrung mehr als ver-
doppelt. Der Prozentsatz der Dienstleister:innen, die nach

: . Projektabschluss angaben, die wichtigsten Gefahren und
Bei Feierlichkeiten machten die Schiiler:innen auf das Thema Sicherheitim  Risikofaktoren zu kennen, denen Kinder ausgesetzt sind,
Internet aufmerksam erreichte 50 Prozent.
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